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Rosszindulatu szoftverek, tamadastipusok, védekezési
madok a rosszindulatu

Szeretnénk azt hinni, hogy az internet mindenki szaméra biztonsagos és megbizhaté hely, de
tény, hogy szamos bajkeverésre kész, online blindz6 és hacker lesi aldozatait. A bajkeverés
egyik modja a rosszindulatu programok terjesztése. Ugy védheti meg magat, hogy megismeri,
mik azok a rosszindulata programok, hogyan terjednek, és hogyan lehet dket kikiiszobolni.

Mi az a rosszindulati program?

A rosszindulati programok olyan szoftverek, amelyeket a szamitogépek karositasara hoznak
létre. A rosszindulati programok bizalmas jellegii adatokat lophatnak a szamitogéprol,
fokozatosan lelassithatjak a szamitogepet, vagy akar hamis e-maileket is kiilldhetnek az e- -mail
fiokjabol anélkiil, hogy On tudna minderr8l. ime a rosszindulatd programok néhany gyakori
fajtaja, melyekrdl talan mar On is hallott:

e Virus: olyan kartékony szamitdégépes program, amely Onmagat masolja, és megfertdzi
a szamitogepet.

e Féreg: olyan rosszindulati szamitogépes program, amely egy hal6zaton keresztiil
példanyokat kiild sajat magérol a tobbi szamitdgépre.

o Kémprogram: olyan rosszindulatu program, amely adatokat gytijt az emberekekrol
anélkiil, hogy tudomasuk lenne rola.

o Reklamprogram (adware): olyan szoftver, amely egy szamitdogépen automatikusan
hirdetéseket jatszik le, jelenit meg vagy tolt le.

e Trojai: olyan kartékony program, amely hasznos alkalmazasként tiinteti fel magat, de
art a szamitogépnek, vagy a telepitést kovetden ellopja a felhasznalo adatait.

Hogyan terjednek a rosszindulata programok?

A rosszindulatil programok szamos kiilonboz6 médon juthatnak a szamitogépbe. ime néhany
gyakori példa:

e Olyan ingyenes szoftver letltése az internetrdl, amely bjtatottan rosszindulata
programot tartalmaz.

e Olyan valodi szoftver letoltése, amelyhez btjtatottan rosszindulati programot is
csatoltak.

o Rosszindulata programmal fertézott webhely felkeresése.

e Olyan hamis hibaiizenetre vagy eldugrd ablakra leadott kattintas, amely elinditja a
rosszindulat program letoltését.

o Olyan e-mail melléklet megnyitasa, amely rosszindulatii programot tartalmaz.

A rosszindulati programok sokféleképpen terjednek, de ez nem jelenti azt, hogy On nem tehet
semmit a megakadalyozasuk érdekében. Most, hogy mar tudja, mi az a rosszindulat
program, és mire lehet képes, nézziink néhany gyakorlati 1épést, melyekkel megvédheti
magat.
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Hogyan védekezhet a rosszindulati programokkal szemben?

1. Tartsa naprakészen szamitdgépét és szoftvereit

A Microsoft és az Apple gyakran adnak ki frissitéseket az operacios rendszereikhez, és
érdemes is telepiteni ezeket a frissitéseket, amikor elérhetévé valnak a Windows vagy
Mac rendszerti szamitogépekhez. Ezek a frissitések gyakran olyan javitasokat is
tartalmaznak, amelyek javitjak a rendszer biztonsagat. Egyes operacios rendszerek
automatikus frissitéseket is kinalnak — igy On automatikusan megkapja a frissitéseket,
miutdn azok elérhetévé valtak.

A Windows felhasznaléi a ,,Windows Update” funkci6 segitségével telepithetik a
frissitéseket, mig a Mac-felhasznalok ugyanerre a célra a ,,Software Update” funkciot
hasznalhatjdk. Ha még nem ismerkedett meg ezekkel a funkciokkal, javasoljuk, hogy
tekintse at a Microsoft és az Apple webhelyét, és bovebben tajékozodjon arrdl, hogy
miként telepitheti a rendszerfrissitéseket a szamitogépére.

A szamitogép operacids rendszere mellett a szamitogépen taldlhatd szoftvereket is
rendszeresen frissiteni kell a legtjabb verziora. Az ijabb verzidk gyakran tobb
biztonsagi javitast tartalmaznak, melyekkel megelézhetdk a rosszindulati programok
tdmadasai.

2. Amikor csak lehet, ne rendszergazda fidokot hasznéljon

A legtdbb operacids rendszer lehetdvé teszi, hogy tobb felhasznaléi fiokot hozzon
létre a szamitogépen, igy a kiilonbozo felhasznalokhoz kiillonbozo beallitasok
tartozhatnak. Ezeknél a felhasznaloi fiokoknal kiilonb6zd biztonsagi beallitasokat is
meg lehet adni.

A ,rendszergazda” (vagy ,,admin”) fiok példaul altalaban alkalmas j programok
telepitésére, mig a ,,korlatozott” vagy ,,normal” fiokoknal ez altaldban nem lehetséges.
Amikor hétkdznapi mdédon bongész az interneten, akkor valosziniileg nincs sziikség 1)
szoftver telepitésére, ezért ilyenkor javasoljuk a ,,korlatozott” vagy a ,,normal”
felhasznal6i fiok hasznalatat, amikor csak lehetséges. Ezzel megakadalyozhatd, hogy
rosszindulat programok telepiiljenek a szdmitogépre, és azon rendszerszintii
modositasokat hajtsanak végre.

3. Jarjon el korultekintGen, miel6tt egy-egy linkre kattintana, vagy letoltene valamit

A valo vilagban a legtdbben gyanakodnanak, és nem l1épének be abba a sotét épiiletbe,
amelynek tetején nagy, villogo betiikkel a ,,Szamitogépek ingyen!” szoveg lenne
kiirva. Ehhez hasonldan legyen dvatos az interneten is az olyan ismeretlen webhelyek
megnyitasa elott is, amelyek ingyenes dolgokat kinalnak.

Konnyen kisértésbe ejtheti egy-egy ingyenes videoszerkeszté program vagy
szerepjatek letdltésének gondolata, de biztosan megbizik a webhelyben, amely a
szoftvert kinalja? Erdemes lehet elhagyni a webhelyet, és véleményeket vagy
informaciot keresni a webhelyrdl vagy a programrol, mieldtt barmit is letoltene vagy
telepitenie. A rosszindulati programok egyik legfobb forrasai a letoltések, igy minden
esetben fontolja meg alaposan, hogy mit t6lt le és honnan.
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4. Legyen koriiltekintd az e-mailben kapott mellékletek vagy képek megnyitasakor

Ha egy ismeretlen hagyoményos postdn egy doboz bonbont kiildene Onnek, vajon
egybdl kibontand, és megenné a csokoladét? Valosziniileg nem. Legyen
hasonloképpen dvatos olyankor, ha egy ismeretlen személy mellékleteket vagy
képeket tartalmazo, gyanus e-mailt kiild. Az ilyen e-mailek tartalma gyakran
egyszerlien spam, de maskor ezek a levelek titokban rosszindulati programokat is
hordozhatnak magukkal. Ha a Gmailt hasznalja, jelentse az ilyen e-maileket spamként,
hogy a jov6ben jobban ki tudjuk sziirni az efféle e-maileket.

5. Ne bizzon meg az olyan el6ugro ablakokban, amelyek valamilyen szoftver letdltésére
szolitjak fel

Az internet bongészése kozben olyan webhelyekre bukkanhat, amelyek el6ugro
ablakokat jelenitenek meg, és elhitetik Onnel, hogy a szamitogépe megfertdz6dott, és
arra kérhetik, hogy t6ltson le valamit a sajat védelme érdekében. Ne hagyja magéat
megtéveszteni ezzel a trikkkel! Zarja be az eléugro6 ablakot, és ne kattintson semmire
azon beliil.

6. Korldtozza a fajlmegosztasi tevékenységét

Egyes webhelyek ¢és alkalmazasok lehetévé teszik, hogy konnyedén megossza a
fajljait mas felhasznalokkal. Az ilyen webhelyek és alkalmazdsok koziil sok rendkiviil
csekély védelmet nyujt a rosszindulata programok ellen. Ha ilyen fajlmegosztasi
modszer haszndlataval csereberél vagy tolt le fijlokat, figyeljen a rosszindulatt
programokra. A rosszindulata programokat alcazhatjak népszerti filmként, albumként,
jatékként vagy programként.

7. Hasznaljon virusirtd szoftvert

Ha le kell toltenie valamit, hasznéljon virusirtd programot, €s a megnyitas eldtt
vizsgalja meg, a letoltott f4jl nem tartalmaz-e rosszindulati programot. A virusirtd
szoftverek emellett lehetdve teszik azt is, hogy atvizsgalja a teljes szamitdogépet, és
meggy6z6djon arrdl, hogy nincs rajta rosszindulatt program. Erdemes rendszeres
atvizsgalni a szamitogeépet annak érdekében, hogy a rosszindulatu programot még a
korai szakaszban elcsipje, és megakadalyozza a szétterjedését.
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